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CYBERBEZPIECZENSTWO




CODZIENNIE KAZDY
Z NAS MOZE STAC SIE

OFIARA CYBERATAKU




KTORY ADRES INTERNETOWY

JEST BEZPIECZNY?

,MONIKA BANK"

https://monikabank.logowanie.pl/ www.logowanie.monikabank.pl/
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). 1. Bezpieczenstwo na portalach spotecznosciowych

nonNnmnMnmM 2. Budowanie i zarzgdzanie hastami

3. Bezpieczne korzystanie z urzagdzen mobilnych

4. Bezpieczna bankowosc¢ elektroniczna
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BEZPIECZENSTWO
NA PORTALACH
SPOLECZNOSCIOWYCH




Zyjemy w swiecie,

w ktorym

Jjest za mato rozumu,
a za duzo informacji




CO WRZUCAMY DO NETU, CZYLI
JAKIE DANE UDOSTEPNIAMY INNYM?

DANE CHRONIONE ZDJECIA
KONTAKTOWE DOKUMENTOW

INFORMACJE O NAS
| NASZYM ZYCIU

ADRES ZAMIESZKANIA DOWOD, PASZPORT
NAZWISKO PANIENSKIE MATKI PESEL

LISTA ZNAJOMYCH — RODZINA
| PRZYJACIELE

ODWIEDZANE MIEJSCA
OPINIE

MIEJSCE ZAMIESZKANIA, PRACY NR DOWODU OSOBISTEGO

| WYKSZTALCENIE NR KARTY KREDYTOWEJ
ADRES E-MAIL IANTREEY

NR TELEFONU

ULUBIONA MUZYKA, FILMY,
KSIAZKI

IMIE PUPILA
PRYWATNE FOTOGRAFIE

—i . SBAKCYL




KTO JEST WLASCICIELEM
TWOICH DANYCH?

Wszystkie zamieszczane

W Internecie materiaty
traktuj Jako
publicznie dostepne.
Dla kazdego. Do konca swiata.




CO ATAKUJACY MOZE ZROBIC

Z MOIMI DANYMI?

STWORZYC FALSZYWA TOZSAMOSC | UZYWAC JEJ W SIECI

Oszukiwac naszych znajomych, Wykorzystywac¢ nasze dane do
podajac sie za nas autoryzaciji w innych serwisach

WYKORZYSTAC ZEBRANE INFORMACJE DO DZIALAN W REALNYM SWIECIE

Zaciagnac Zaplacic za Wynajac auto, sprzet...
kredyt/pozyczke zakupy on-line nawet mieszkanie
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www.DokumentyZastrzezone.pl g, s, ~

Zastrzec dokumenty
w banku

Zgtosi¢ sprawe na Policji
(w przypadku kradziezy)

Zawiadomic gmine
lub placowke konsularnqg

Kampama |nf0rmaCYJna Patronat honorowy Patronat Vispotpraca Patroni medialni
Systemu DOKUMENTY ZASTRZH.ONE 52142 Ministerstwo Spraw ZWIAZEK , T > B U . v
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Partnerzy

3 Bank Pekao L €3 & santander

Bank Pocztowy s Krakowski Bank Spoldzielczy Consumer Bank
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BUDOWANIE
| ZARZADZANIE HASLAMI




JAK STWORZYC

BEZPIECZNE HASLO?

LICZBA ZNAKOW

Hasto sktada sie
Z przynajmniej

12 znakdéw

I www.bakcyl.wib.org.pl

WIELKOSC LITER

Hasto zawiera mate
| wielkie litery

(Aa, Bb, Cc...)

0 -

CYFRY ZNAKI SPECJALNE
Hasto zawiera cyfry Hasto zawiera
(1234567890) znaki specjalne
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| love Angelina Jole Niektore znaki
specjalne i cyfry

ILOv3 aNg3lin@ joLi3 <4 podobne do

liter 1 mozna ten

SZ b k| : fakt wykorzystac
y | love Brad Pitt or2y tworzeniu

przyklad ILOVEbr@dPI2T silnego hasta

| = |
Angelina juz nie kocha Brada )
Angelina juz nie kocha Brada E

S

AajznekaBa*2016*

Najlepsza pizza to pizza z salami, jest super! Alternatywnym
rozwigzaniem
jest manager
haset

Najlepsza pizza to pizza z salami, jest super!

Nptpz$,J$'2021
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BEZPIECZNE KORZYSTANIE
Z URZADZEN MOBILNYCH




Traktu
swojego SMARTFONA
| TABLET

(ale takze konsole, smartwatcha, lodowke...)

jak...
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JAK BEZPIECZNIE KORZYSTAC

Z URZADZEN MOBILNYCH? | | (A
Zainstaluj Ny
oprogramowanie e/
antywirusowe :

Z_\
Sprawdzaj z jakich
zasobow chce korzystac
Instalowana przez Ciebie Nie oddawaj urzadzenia
Ustaw blokade aplikacja np. dostep do Innej osobie bez usuniecia:
ekranu SMSow w przypadku gry smsow od banku, plikow
startowego powinien Ciebie tymczasowych, historil
zaalarmowac przegladarki
Pobiera] aplikacje tylko Wyi\:?vci:_z:ij cr)l:;;luiy N?n';'tzzlﬁ.co
z oficjalnych sklepow oraz Bluetooth kied " .
: - Yy aktualizacje
sprawdzaj popularnosc Z nich nie wszystkich
aplikacji 1 opinie o niej Korzystasz aplikacii

I www.bakcyl.wib.org.pl //(/Eé E:’EEEE%S;‘. §BﬂHCV
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Wiadom...

T L 89 © o 7 Faktura -

Q Powiedz mi, co chcesz zrobic

Plik Wiadomos¢ Pomoc

$r2018-11-07 02:15
RR Rafat Rakus <mail@snowgazoo.com>
Faktura

Do mwasik

@ Flaga monitujgca. Rozpoczecie do: 7 listopada 2018. Ukoriczenie do: 7 listopada 2018.

Fakture1107_175.rar
686 B

Dzien dobry,
Prosze o zapfate zafgczonej faktury.

Pozdrawiam,
Rafat Rakus
Ustugi Rachunkowo-Ksiegowe

P L Bv 9 € > s Drieddobry fv. Nr (S)FS-11/10/19/535 -..  [H

Plik Wiadomos¢ Pomoc Q Powiedz mi, co chcesz zrobic

Dzien dobry fv. Nr (S) FS-11/10/19/535

| | < | 11 see |
Gebal Pawet <biuro@priammeble.pl> “ » 5 1 _>, | |
Do mwasik 2019-11-29

@ W tej wiadomosci zostaty wytaczone tacza i inne funkcje. Aby wiaczyc te funkcje, przenies te wiadomos$¢ do Skrzynki odbiorcze;j.
Przekonwertowalismy te wiadomosc na zwykly tekst.

>

Witam,
W zatgczeniu przesytam fakture. Prosze o przekazanie faktury do ksiegowosci i terminowe uregulowanie naleznosci.
Prosze o przestanie potwierdzenia otrzymania faktury.

Pobierz fakture PDF <https://drive.google.com/file/d/1y9iXsorflfZ)zpKIsNANHxO-1FiKVVC13

+

Pozdrawiam

Waldon Krzysztof
"Vademecum" Sp. z 0.0.
PL 02-699 Warszawa

ul. Trzciana 234 47-105 Zedowice
tel. 77 7412332 fax. 774522331

InPost
do: clients-@inpost.pl
25 sie ﬁ v

Ukryj obrazki | Zawsze pokazuj obrazki od InPost

InPost

Szanowni Panstwo!

Panstwa przesytka wiasnie dotarta do naszego biura regionalnego i jest
gotowa do dostarczenia juz dzisiaj. Niestety nie mogliSmy potwierdzic¢
Panistwa adresu dostawy.

Prosimy o pobranie i zainstalowanie naszej aplikacji mobilnej, do ktorej

link znajduje sie ponizej. Dzieki temu bedziemy mogli sprawdzi¢ adres
dostawy.

Pobierz aplikacje, aby sledzi¢ swoja przesytke

Przesytka bedzie wstrzymana az do momentu potwierdzenia adresu
zgodnie z procedurami bezpieczenstwa.

Prosimy o precyzyjne informacje, aby czas dostawy i potwierdzenia byty
skrécone do minimum.

Dziekujemy za skorzystanie z naszych ustug.
Z powazaniem

Ellen Liu.

Ustugi InPost.
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BEZPIECZNA BANKOWOSC
ELEKTRONICZNA




Z USt UG BANKU MOZESZ KORZYSTAC

NA WIELE SPOSOBOW

=

BANKOWOSC APLIKACJA KARTA
INTERNETOWA MOBILNA

WARSZAWSKI \
INSTYTUT 8
OOOOOOOOOO A

I www.bakceyl.wib.org.pl ///@é



JAK BEZPIECZNIE KORZYSTAC

Z BANKOWOSCI ELEKTRONICZNEJ

Zapoznaj sie z zasadami bezpieczenstwa
twojego banku

Zastrzez karte w przypadku o - Chron swoje dane do logowania, chron

zgubienia lub kradziezy \ / dane swoje] karty

W przypadku utraty telefonu zablokuj - B ' o Sprawdz, czy jeste$ na wiasciwej stronie
go w bankowosci internetowej T @’ - internetowej

VA
Nigdy nie loguj sie | nie pobieraj _ 0 N Sprawdz szyfrowanie potgczenia | waznosc
oprogramowania z linkow certyfikatu
Uwazaj na fatszywych doradcow — oszusci — S Korzystaj z potwierdzen mobilnych

mogg do Ciebie zadzwonic | poprosi¢ o dane
do logowania lub zainstalowanie dodatkowe]
aplikacji

www.bakcyl.wib.org.pl ///@é §§f§i§ﬂ. §BﬂHCV




BANKOWE CENTRUM

CYBERBEZPIECZENSTWA

ZWIAZEK BANKOW POLSKICH

B

NC

I www.bakcyl.wib.org.pl

CYBER

Bankowe Centrum Cyberbezpieczenstwa ZBP (BCC)
to instytucja, ktorej celem jest zapewnienie sektorowi
bankowemu rozwiazan pozwalajacych na utrzymanie
poziomu bezpieczenstwa adekwatnego do ryzyka
zwiazanego z oferowanymi w cyberprzestrzeni
produktami i ustugami bankowymi.

BCC wspotpracuje z Narodowym Centrum
Cyberbezpieczenstwa, ktore dziata w strukturach NASK.

. WARSZAWSKI \
INSTYTUT
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CO ZROBIC GDY PADNIEMY

OFIARA CYBERATAKU

JESL|I PODEJRZEWASZ, ZE PADLES

OFIARA CYBERATAKU:

Zgtos swoje podejrzenie na
policje oraz do instytucii,

z ktorg zwigzany jest cyberatak
(swojego banku, operatora
telekomunikacyjnego etc.)

I www.bakcyl.wib.org.pl

Q

Zgtos incydent w CERT
(Computer Emergency
Response Team)
poprzez strone
www.incydent.cert.pl/,

podejrzane SMS mozesz
zgtaszac bezposrednio poprzez
funkcje ,przekaz” na numer
799-448-084 )

Mozesz skontaktowac sie z tzw.

pogotowiem komputerowym.
Wiele z nich czynne jest catg

dobe i oferuje dojazd informatyka
do domu

./ | WARSZAWSKI
gl SBAKCY
BANKOWOSCI *



http://www.incydent.cert.pl/

PAMIETAJ |

uwierzytelniania

Nie ufaj] wszystkim
mailom, linkom
| aplikacjom

Nie przelewaj pieniedzy korzystajgc z linkow
w smsach, mailach lub czatach

Nie kontynuuj ptatnosci, jesli Zainstaluj 1 uzywaj
cokolwiek wzbudzi Twoje oprogramowanie
podejrzenia antywirusowe

Tworz maksymalnie
unikatowe hasta,
rozne do roznych

kont

Nigdy nie przechowuj haset
w notatkach, kontaktach, sms...
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DZIEKUJE ZA UWAGE

Powodzenia w zarzgdzaniu finansami!

Partnerzy strategiczni Programu Bankowcy dla Edukaciji: Partnerzy Projektu "Bezpieczenstwo w Cyberprzestrzeni"

E Bank BPS BNP PARIBAS citi handlowy m ING [ Merytoryczni Wspierajacy

® BLIK BRI @ sEorowows
S NASK allegro i}
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